@ cesce

COMPANIA ESPANOLA DE SEGUROS DE CREDITO A LA EXPORTACION, S.A. CiA. DE SEGUROS
Y REASEGUROS, S.M.E, (CESCE)

CONVOCATORIA DEL 28 DE MAYO DE 2024 DE PROCESO DE SELECCION PARA
CONTRATACION INDEFINIDA DE UN PUESTO (*)

Plazas Ofertadas: 1
Direccién de Seguridad e Infraestructura Técnolégica. Direccion de Sistemas y Organizacién.
DIRECTOR DE SEGURIDAD E INFRAESTRUCTURA TECNOLOGICA (DSIT - 2024)

Funciones:

e Elaborary garantizar el cumplimiento del Plan Director de Seguridad Integral y dar seguimiento del
mismo, asegurando la prevencion de los ciberataques y la disminucidn de los riesgos de exposicion.

o Elaborar e implementar politicas corporativas de seguridad de la informacion y ciberseguridad.

¢ Gestionar el SOC de Seguridad de la Companiay el sistema EDR (Sistemas de prevencién de ataque
y cibervigilancia).

¢ Garantizar la seguridad y privacidad de los datos, gestionando la arquitectura de seguridad y
asegurando una adecuada respuesta ante los distintos incidentes de seguridad cibernética dentro
de la organizacion.

e Crear e implementar una cultura de seguridad dentro de la organizacién, fomentarla entre los
empleados y formar, concienciar y sensibilizar a la organizacién en materia de seguridad de la
informacién y ciberseguridad.

e Asegurar la gestion estratégica de los servicios tecnoldgicos proporcionados por terceros para las
Empresas del Grupo, determinando la orientacién tecnoldgica y garantizando la coherencia de la
arquitectura tecnoldgica y de informacion.

e Gestionar las infraestructuras y las comunicaciones de la Compania, velando por todos los elementos
de seguridad de la informacion.

e Reportar al Consejo de Administracién y a la Alta Direccidn sobre cuestiones relacionadas con la
ciberseguridad cuando se requiera (métricas, reporting de riesgos, planes de accion, etc.).

e Prestar apoyo técnico al DPO (Delegado de Protecciéon de Datos).

Requisitos Especificos:

e Grado/Licenciatura/ Ingenieria preferentemente en Informatica o Industriales.

e Nivel alto de inglés (equivalente a C1).

e Al menos diez afos de experiencia realizando las funciones descritas o relacionadas,
preferentemente en el Sector Asegurador o Financiero.

Valorables

e Formacién relacionada con el contenido del puesto y del area de actividad.

e Formacién de master universitario (oficial o propio) en Seguridad de la Informacién o asimilable
(ciberseguridad, seguridad informatica).

e Formacioény experiencia en implantacién de un Sistema de Gestién de Seguridad ISO 27001.

e Experiencia con soluciones SIEM (Qradar, SolarWinds, Splunk,..) y soluciones EDR (PaloAlto,
CrowdStrike, SentenilOne, Microsoft-EDR, Carbon Black,...)

e Experiencia en soluciones SOAR (Security orchestration).

e Certificaciones de Seguridad (BS 25999/UNE-ISO 22301 Lead Auditor, CISSP, CHFJ, CISMP, CNDA,
CISA, CISM, CPP, CRISC, ISO/IEC 27001 Lead Auditor, ISO/IEC 27001 Expert Implementator, OSCP,
OPSA, OPST, OPSE, OWSE, OSWP, SSCP).

e Formacion sobre Infraestructura Cloud (AWS, Azure, GCP..))

e Experiencia en direccion y gestion de equipos.

e Experiencia en gestion de infraestructuras y Seguridad Cloud.

e Experiencia en gestion de SecOps y conocimientos de entornos Devops.



@ cesce

e Experiencia en transmision de conocimientos y divulgacién en materia de ciberseguridad.
e Experiencia previa en empresas del grupo Cesce.
e Otros idiomas.

Madrid, 28 de Mayo de 2024

*En el marco de la Tasa de Reposicion autorizada 2024



